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1. Introdugado

Em 2023, foi aprovada, pelo Conselho de Administragdo, a quarta revisdo do Plano de Prevengdo de Riscos de
Gestdo, incluindo os Riscos de Corrupgao e de Infracdes Conexas, do Hospital Professor Doutor Fernando Fonseca,
EPE (HFF), considerando o Decreto-Lei n? 109-E/2021, de 9 de dezembro — que criou o Mecanismo Nacional
Anticorrupgdo e estabeleceu o regime geral de prevencdo da corrupgao. Este documento identifica, através de
matrizes elaboradas pelas unidades organicas do HFF, os riscos de gestao, incluindo os riscos de corrupgdo e de

infracdes conexas, as medidas para reduzir a probabilidade de ocorréncia e os niveis de risco.

No ano de 2024 foi criada, através do Decreto-Lei n2 102/2023, de 7 de novembro, a Unidade Local de Sadde de
Amadora/Sintra, EPE (ULSASI), com integragdo do Hospital Professor Doutor Fernando Fonseca, EPE, os Cuidados
de Saude Primarios da Amadora e de Sintra e o Hospital de Sintra. O novo regulamento interno que contempla a
realidade de Unidade Local de Saude encontra-se em processo de finalizagdo da versao final para submissdo a
tutela. Com a aprovac¢do do Regulamento Interno que identifica a nova estrutura organizacional da ULSASI, sera
feita uma nova versdo do Plano de Prevengdo de Riscos de Gestdo, incluindo os Riscos de Corrupgdo e de

InfragcOes Conexas.

Para a elaboragdo deste relatorio, foi realizada a monitorizagdo dos riscos na sua totalidade, com o objetivo de
analisar e avaliar em que medida o preconizado esta a ser implementado e aferir da necessidade de revisao dos
riscos e controlos anteriormente identificados, bem como perceber se algum risco teve ocorréncias no decorrer

do ano de 2024.
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Este relatério d4 cumprimento ao determinado pela alinea b) do n.24 do Artigo 62 do Anexo do Decreto-Lei

n.2109-E/2021, de 9 de dezembro (Regime Geral da Prevengdo da Corrupgdo) que define “Elaboracédo, no més de
abril do ano seguinte a que respeita a execug¢do, de relatorio de avaliagdo anual, contendo nomeadamente a
quantificagéo do grau de implementagdo das medidas preventivas e corretivas identificadas, bem como a previsdo

da sua plena implementagéo”.

2. Caraterizacdo da Unidade Local de Saide Amadora/Sintra

A Unidade Local de Saude de Amadora/Sintra, EPE (ULSASI), criada através do Decreto-Lei n? 102/2023, de 7 de
novembro, com integracdo do Hospital Professor Doutor Fernando Fonseca, EPE, os Cuidados de Saude Primarios
da Amadora e de Sintra e o Hospital de Sintra, constitui-se como unidade de primeira linha para os habitantes dos
Concelhos de Amadora e de Sintra e visa apresentar as melhores respostas em saude, tendo como foco as

pessoas.

A Unidade Local de Saude Amadora/Sintra, é a maior do pais em numero de residentes e inscritos no Servigo
Nacional de Saude. De acordo com os dados de recenseamento da populacdo, em 2021, a populagdo residente da

area geogrdafica de influéncia direta da ULSASI é de cerca de 600.000 residentes, distribuidos por
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aproximadamente 334 km2, sendo o concelho de Amadora aquele que apresenta maior densidade populacional

(7.210 habitantes por km2, o valor mais elevado da Regido de Saude de Lisboa e Vale do Tejo).

A ULSASI integra as 45 unidades correspondentes aos Cuidados de Saude Primdrios de Amadora e Sintra, 1 equipa
comunitdria de suporte em cuidados paliativos (ECSCP), 2 centros de diagndstico pneumoldgico (CDP) e 2 servigos

de atendimento complementar (SAC).

A ULS integra o Hospital Professor Doutor Fernando Fonseca, que desenvolve a sua atividade em todas as linhas
de producdo (Urgéncia, Consulta, Internamento, Cirurgia, Hospital de Dia, Hospitalizacdo Domiciliaria) e tem,
estruturalmente, uma lota¢do oficial de 804 camas médico-cirurgicas, das quais 76 sdo dedicadas a cuidados
intensivos e especiais de adultos e pediatricos, contando com um Bloco Operatério com 11 salas operatérias e um

Bloco de Partos com 4 salas de Parto. Inclui ainda o Hospital de Sintra que se encontra em fase de abertura.

S30 6rgdos da Unidade Local de Saude Amadora/Sintra, o Conselho de Administracdo, o Conselho Fiscal, o Revisor

Oficial de Contas e o Conselho Consultivo.

3. Atividades desenvolvidas

As atividades realizadas no decorrer do ano de 2024, pelo Grupo de Acompanhamento do Plano, foram as

seguintes:

e Com periodicidade mensal, foram feitas apresenta¢bes, do Plano de Prevencdo de Riscos de Gestao,
incluindo os Riscos de Corrupcdo e de Infragdes Conexas, nas a¢des de acolhimento e integracdo aos novos

colaboradores;
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e Preparacdao de mddulo para formacdo online para todos os trabalhadores, sobre o Plano de Prevencado de

Riscos de Gestdo, incluindo os Riscos de Corrup¢do e de Infragdes Conexas, para o triénio de 2025 a 2027;

e Avaliacdo intercalar, por parte do grupo de trabalho da execuc¢do das medidas de prevencdo dos riscos
elevados, que os responsaveis setoriais apresentaram, bem como ocorréncia dos riscos, tendo por base o
Plano do Plano de Prevengdo de Riscos de Gestdo, incluindo os Riscos de Corrupgdo e de Infragdes Conexas

do ano de 2024.

e Avaliagdo anual, por parte do grupo de trabalho da execugdo das medidas de prevenc¢do da totalidade dos
riscos, que os responsaveis setoriais apresentaram, bem como ocorréncia dos riscos, tendo por base o Plano
do Plano de Prevengdo de Riscos de Gestdo, incluindo os Riscos de Corrupgao e de Infragées Conexas do ano

de 2024.

e Acdo de auditoria surpresa, a cobranca de taxas moderadoras, no Servico de Urgéncia Geral e no Servico de
Urgéncia Basica, realizada em agosto de 2024, tendo sido verificado que existe conformidade entre os
valores cobrados e registados na aplicacdo informatica e os valores existentes em numerdrio e taldes de

multibanco.
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4. Avaliagao das medidas de prevengao de risco

O objetivo do acompanhamento do Plano é o de criar mecanismos que diminuam a probabilidade de ocorréncia
de situagdes que potenciem os riscos, bem como dotar a ULS de capacidade, por um lado, para atenuar falhas nas
areas mais expostas ao risco, e por outro lado, de dar resposta imediata em caso de ocorréncia de situacdes de

corrupgao, por via das responsabilidades e fun¢des bem definidas.

Aos responsaveis das matrizes dos Servigos (responsaveis setoriais) cabe a identificacdo dos riscos e a
implementacdo de sistemas de controlo adequados, identificando medidas que previnam os riscos. Na fase de
avaliagdo devem considerar que sempre que ocorram novos eventos, devem ser revistos os riscos e os respetivos

controlos, para serem refletidos numa préxima atualizagdo do Plano.

Os responsaveis setoriais procederam a monitoriza¢do e avaliacdo das medidas de prevencdo de risco aplicadas,
verificacdo de possivel ocorréncia dos riscos identificados e enviaram os resultados para o Grupo de Trabalho.
Com base nas respostas recebidas, o Grupo procedeu a andlise dos mesmos e a elaboracdo do presente relatério

de avaliagdo do Plano.
Desta forma, foram recebidas as monitorizagdes das seguintes dreas:

e Conselho de Administracdo;
e Areas Clinicas;

e Areade Producio;

e Servico de Gestdo Financeira;

e Servico de Compras e Logistica;
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e  Servico de Recursos Humanos;

e Servico de Farmdcia;

e Servico de Gestdo de Doentes;

e Servico de Planeamento e Controlo de Gestdo;
e Servico de Gestdo Hoteleira;

e Servico de InstalagOes e Equipamentos;
e  Servico de Sistemas de Informacdo;

e Servico de Auditoria Interna;

e Servico da Qualidade e Seguranca;

e Servico Social;

e  Gabinete Juridico;

e Unidade de Comunicagao e Informacao.




UNIDADE LOCAL DE SAUDE
AMADORA / SINTRA

De seguida apresenta-se o resultado da anadlise realizada:
e Conselho de Administragao

O Conselho de Administragao identificou 9 riscos (1 de nivel elevado, 3 de nivel moderado e 5 de nivel fraco) e 20

medidas de prevengdo desses riscos.

Da monitorizacdo realizada, apurou-se que foram implementadas, no ano de 2024, todas as 20 medidas

identificadas, apresentando uma taxa de execuc¢do de 100%.
e Areas Clinicas

As Areas Clinicas identificaram 13 riscos (4 de nivel elevado, 7 de nivel moderado e 2 de nivel fraco) e 40 medidas

de prevengdo desses riscos.

Das 40 medidas identificadas, ndo foram implementadas duas medidas “Auditoria aos acessos ao processo clinico
eletrénico pelo EPD” e “Verifica¢@o das existéncias por Servico, pelo Servico de Auditoria e Servigo de Compras e
Logistica”, no ano de 2024, apresentando uma taxa de execucdo de 95%. As medidas que ndo foram

implementadas estdo associadas aos riscos abaixo identificados:

Identificagdo de Riscos Agdo e Monitorizagdo
Risco Consequénaias Impacto  |Probabfildade ;':cf Agbes para Controlo do Risco Monitorizagio

1-Sessao relativa a Protecgao de Dados Passoais no Programa de Acolhimento dos novos profissionais da
uLsAS| Mensal. 2- 5 por utentes, por acesso indevido a registo dlinicos

1- Definigdo de niveis de acesso ao processo clinico eletrénico;
2- Acesso a aplicagdes feita através de perfis de utilizador;
3- 5o dos érios para o dosigilo
ncesso indevido 3 informacio linica| QU272 de sigilo & do Cédigo de 2 3 Risco |profissional;

Etica Médio Alta Elevado (4 - Definigdo de procedimentos no ambito do cumprimento do
Regulamento Geral de Protegdo de Dados;
5 - Auditoria aos acessos 2o processo clinico electrénico pelo
EPD.

integrados na Aplicagio Sugira. 3- Submetido ao CA propostas de instauragéo de Inquérirto e/ou processo
disciplinar.4- Programada formagso em matéria de protecgio de dados, dirigida a todo os profissionais da
ULSASI. Previsgo de 100 formandos em 2024.5. Assinatura, pelos profissionais, de declarago de compromisso
de confidencialidade na altura da admisséo & ULSASI.6- Elaborago e divulgagdo da Politica da Privacidade,
divulgada no sitio da internet e integrado no Sistema de Gestao Documental. - Processo definido de acordo
com a politica de «Atribuigo de direitos de acesso e privilégio de forma restrita e controlada conforme, PO
0017 T GTI v03- Politica de Controlo Acessos 4 Informagao e Sistemas.8 - As regras e os direitos de acesso a cada
aplicagéo, definidas para cada perfil de utilizador estéo segregadas por tipo utilizador, PR 0283 SSI - Processo
de Gestdo de acessos.

1- 0 sistema Ekanban encontra-se em funcionamento nos servigos clinicos para o material clinico e

1-Sistema e-kanban nas enfermarias com registo dos consumos |farmacéutico;
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de material clinico e farmacéutico; 2- Os medicamentos fornecidos pela farmécia, a excegdo dos existentes no sistema Ekanban, sio sempre
2- Solicitagao de medicamentos a Servigos de Farmécia fornecidos mediante prescrigo médica e validagdo farmacéutica. Os medicamentos existentes nos armazéns
Apropriagio indevida de material | L 1 2 Risco | mediante prescrigio e validagdo da prescrigdo por parte do Ekanban so retirados pelos enfermeiros de acordo com prescrigio médica, também essavalidada pelo
hospitalar Baixo Média Fraco |Servico de Farmacia; farmacéutico, e sao registados como administrados pelos enfermeiros;
3- Monitorizagio de médicos 3e4- realizadas auditorias das existéncias com classificagio A (em termos de valor e
4- Verificagdo das existéncias por Servico, pelo Servigo de existéncia) dos 10 servigos (que representam 12 armazéns avancados), com maior valor de consumo, mas
Auditoria e Servigo de Compras e Logistica. apenas serdo realizadas no ano de 2025. Foram realizados os inventarios de final de ano aos armazéns gerais do

SCLe do Servico de Farmicia.

Sobre os riscos “Acesso indevido a informagdo clinica” e “Apropriagdo indevida de material hospitalar”,
considerando a sensibilidade destas temdticas, recomenda-se que as auditorias a processos clinicos aleatérios,
pelo Encarregado de Protecdo de Dados e as auditorias as existéncias, pelo Servico de Auditoria Interna e Servico
de Compras e Logistica, sejam realizadas, como medida de prevencgdo e controlo da ocorréncia de acessos de

terceiros a informacao clinica indevidamente e ao extravio de material hospitalar.
e Areade Produgdo

A Area de Producdo identificou 9 riscos (1 de nivel maximo, 2 de nivel elevado, 5 de nivel moderado e 1 de nivel

fraco) e 23 medidas de prevencdo desses riscos.

Da monitorizacdo realizada, apurou-se que foram implementadas, no ano de 2024, todas as 23 medidas

identificadas, apresentando uma taxa de execuc¢do de 100%.
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e Servigo de Gestao Financeira

O Servigo de Gestdo Financeira identificou 18 riscos (1 de nivel maximo, 11 de nivel moderado e 6 de nivel fraco) e
42 medidas de prevencdo desses riscos. Da monitorizacao realizada as medidas foram todas implementadas, no

ano de 2024, apresentando uma taxa de execugdo de 100%.
e Servigo de Compras e Logistica

O Servigo de Compras e Logistica identificou 18 riscos (2 de nivel maximo, 1 de nivel elevado, 10 de nivel

moderado, 3 de nivel fraco e 2 de nivel minimo) e 39 medidas de prevengao desses riscos.

Da monitorizagdo realizada, o Servico referiu que das 39 medidas identificadas, no ano de 2024, ndo foram
implementadas 2 “Elaboracdo de plano de compras anual” e “Implementacdo de sistemas de alerta e notacao
visual das situa¢Oes limite”, apresentando uma taxa de execugdo de 94,8%. As medidas que ndo foram

implementadas estdo associadas aos riscos abaixo identificados:
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Identificagdo de Riscos Agdo e Monitorizagdo a ©
. : " Nivel ’ o o ¢
Risco Consequéncias Impacta Probabilidade Risco AcgBes para Controlo do Risco Monitorizagdo T O
" < Ll
Plano de compras em determinadas areas de compras, a saber: Produtos o s,
Farmacéuticos; Prestagdes de Servigos. O SCL por forma a antecipar as g o
necessidades, questiona os Servigos Requisitantes sobre a manutencao da E E
paraoano ico seguinte , aevidéncia ‘6
anteriormente remetida. .g Q
I - Apesar de ndo ter sido efetuado plano para as retantes areas, a execugdo do @
Aquisicdo de bens - repeticdo de . . . (o]
- Pt N : 1- Elaboragio de plano de compras anual; mesmo estd pendente dos utilizadores. o T
procedimentos de aquisigio do Corrupgo passiva para ato ilicito e 3 3 630 €€ pran X - . X X ]
e L 2- Comunicagdo prévia aos Servicos Requisitantes para |0 SCLaquando da da sear "
mesmo bem ao longo do ano trafico de influéncia Alto Alta . Q o
. levantamento de necessidades. demonstra-se como anual, por forma a proceder a uma compra anual, e
(fracionamento da despesa) ) - o € ©
alertando o servigo requisitante do risco inerente. & .2
Entrou em produtivo a alteragio do sistema em 2022, permitindo aos c o
Servigos fazerem requisicdes.Todos os Requisitantes/Clientes internos da c »n
ULSASI, elaboram requisides de compra as quais estdo desagregadas em g o
Requisicdes Manuais e Requisicdes Anuais. £ ()
0 mantendo-se o mesmo nivel de risco. S 'g
1- Avaliagdo periddica da rotatividade dos stocks, com Q =
movimento igual ou superior a 3 meses; g 3
2- Manutengio da Gestdo de Stocks através de método ] g
o . Rutura; \first in first out; Foram implementadas as 4 primeiras agdes, n3o tendo sido implementada a T =
Existéncias com validade fora de - 3 1 Risco : : " e 5 =~
Falsas existéncias; 3- Etiquetagem de produtos, como informagao de dltima agdo. (] o
prazo Y N Alto Baixa Moderado e ; X X . . . —
Quebra financeira aproximagio de fim de prazo de validade; Mais se acresce nio terem verificado ocorréncias. = o
\
4- Controlo periédico dos prazos de validade; B »
5- Implementagdo de sistemas de alerta e notagéo o ()]
visual das situacdes limite. g O

A medida “Elabora¢do de plano de compras anuais”, associada ao risco “Aquisiciio de bens - repeti¢Go de

procedimentos de aquisicdo do mesmo bem ao longo do ano (fracionamento da despesa) ” foi implementada
apenas de forma parcial, uma vez que apenas foi feito plano de compras para Produtos Farmacéuticos e
Prestacdes de Servicos. Em relacdo ao risco “Existéncias com validade fora de prazo”, nao foi implementada a
medida “Implementac¢do de sistemas de alerta e notagdo visual das situa¢des limite”, devendo para ambas as

medidas serem encetados esforgos no sentido de as mesmas serem implementadas.

e Servigo de Gestdo de Recursos Humanos

O Servigo de Gestdao de Recursos Humanos identificou 12 riscos (1 de nivel elevado, 3 de nivel moderado, 6 de
nivel fraco e 2 de nivel minimo) e 38 medidas de prevencdo desses riscos. Da monitorizacdo realizada as medidas

foram todas implementadas, no ano de 2024, apresentando uma taxa de execugdo de 100%.

No entanto, de referir, no risco “Incumprimento dos deveres de assiduidade, designadamente com o registo
biométrico”, a monitorizagdo refere que o dever de registo biométrico ndo esta a ser cumprido por todos os

grupos profissionais, recomendando-se que a probabilidade de ocorréncia deste risco subir para alto, bem como
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serem identificadas medidas mais direcionadas para este grupo profissional, por forma a conseguir que estas

situagOes residuais deixem de acontecer.

Identificagdo de Riscos Acdo e Monitorizagdo
Nivel

Risco Consequéncias Impacto | Probabilidade [ o AcBes para Controla do Risca Manitorizagio

1-0 dever do registo biométrico (RB) & cumprido por todos os grupos profissionais,
exceto no grupo profissional médico, em que existem situagdes residuais de
total do RB. Foi enviado email sobre a obrigatoriedade do cumprimento

1- Regulamentagdo sobre o dever de promover o registo biométrico, com a
aplicagio das correspondentes agBes sancionatdrias;

Incumprimento dos deveres de 2 - Verificagdo mensal de antes e ap6s o P,
P! 3 2 R P do RB a todos 0s/as diretores/as de servico e nos pedidos de alteragio de horério é
assiduidade, designadamente com o Favorecimento de terceiros : fecho; as e
! aes Alto Média Elevado . 3 N L reforcada a mensagem da obrigatoriedade em causa.
registo biométrico 3 - Verificagio mensal de registos na ferramenta de gestdo de hordrios do

2,3e 4- Executado mensalmente, ndo tendo sido detetadas irregularidades, com excegdo

HFF; L i
do mencionado grupo profissional médico

4 Verificagdes aleatérias pela coordenagso da UARH.

e Servico de Farmacia

O Servico de Farmacia identificou 17 riscos (1 de nivel maximo, 2 de nivel elevado, 10 de nivel moderado, 3 de

nivel fraco e 1 de nivel minimo) e 56 medidas de prevengao desses riscos.

Da monitorizagdo realizada, o Servico referiu que das 56 medidas identificadas, no ano de 2024, ndo foram
implementadas 5, apresentando uma taxa de execucao de 91%. As medidas que ndo foram implementadas estdo

associadas aos riscos abaixo identificados:

Identificag8o de Riscos Acdo e Monitoriza¢do

Niv
Risco Conseguéncias Impacto Probabilidade Rlsc:l AcGes para Controlo do Risco Monitorizagao

1- As justificagdes nem sempre sdo disponibilizadas
completas e/ou aprovada pelo servico em tempo util;
1- Verificagdo e validagdo das prescrigdes, |2 - O circuito de autorizagdes em GHAF em geral agiliza o

- . Atraso na dispensa de medicagdo em tempo Util; processo mas em algumas situagdes o funcionamento ndo é o
Falha no circuito de medicamentos 3 2 Risco s P - : " 5
N it ao doente Alto Média Elevado 2 - Revisdo do circuito de aprovagdo; adequado (situacdo reportada a ST+);
e uso restrito " . X e M - - P .
Implicagbes legais 3- Garantia de existéncia de stock 3- Ndo estdo definidos stocks minimos para medicamentos de
minimo(quando aplicavel) uso espordadico;

4 - E utilizado mais de um sistema de prescriiio e existem
prescrigdes manuais.

1- 0 acesso de pessoas externas a Farmacia é controlado, no
entanto, nem todas as portas tém acesso controlado através
de cartdo de identificagdo;

2- Foi revista a lista de acessos;

3 - Os medicamentos mais dispendiosos tém acesso restrito e
maior monitorizagdo;

4 - 0 Servigo de Farmacia ndo detetou possiveis situagdes de
desvio de medicamentos;

1- Circuito controlado de pessoas
externas ao servi¢o de Farmacia;
2- Camaras de vigilancia no acesso a
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Desvio na utilizagdo dos produtos . . Farmdcia; ) . oA N .
- Desvio de ativos 3 2 Risco " - 5 - Existem camaras de vigilancia no acesso a Farmacia;
farmacéuticos armazenados na . - . 3- Medicamentos de ambulatdrio e N ) L "
L. Erros de inventério Alto Médio Elevado ) 6 - 0 armazém dos medicamentos de Ambulatério esta
Farmacia oncologia com armazenamento segregado

segregado e 0 acesso ao seu interior na porta principal, é
efetuado atraves de cartéo;

7 - Identifica-se a fragilidade de nem todas as portas de
acesso ao interior do SF e FA terem acesso controlado por
cartdo de identificacdo;

8 - Identifica-se a fragilidade do armazém central ndo ter
capacidade para todos os produtos, encontrando-se alguns
lem corredores, fora do armazém central.

e de acesso restrito;
4 - Contagens parciais as dreas de maior
valor financeiro.

1- A Dose Unitaria é transportada pelos
[AAM da Farmacia;

2 - A medicagdo de reposigdo de stock é
transportada em caixas seladas;

3 - Os estupefacientes sdo distribuidos em
sacos fechados cuja violagdo sera visivel a
quem os receciona.

1- Osistema de encerramento de alguns médulos estd
avariado, o que limita o cumprimento das acdes previstas, no
lentanto ndo se verificaram reclamagdes por parte dos servigos
que indiciem desvio de medicamentos.

2 - Areposigdo de stocks é transportada em caixas fechadas.
3- Os estupefacientes sdo distribuidos em sacos selados.

. — Desvio de ativos
Desvio de medicagdo durante o . .
Erros de inventdrio

transporte Alto Alta

Da monitoriza¢do realizada as 3 medidas identificadas para o risco “Falha no circuito de medicamentos de uso
restrito” foram implementadas de forma parcial, uma vez que nem todas as validages sdo realizadas em tempo
util, por falta de rececdo de justificacGes atempadamente, o circuito de aprovagdo ainda ndo estd corretamente
implementado em todas as situagGes e ndo estdo definidos stocks minimos para os medicamentos de uso
esporadico. A medida “Circuito controlado de pessoas externas ao servico de Farmdcia” do risco “Desvio na
utilizagéo dos produtos farmacéuticos armazenados na Farmdcia” foi implementada apenas de forma parcial, uma
vez que o acesso de pessoas externas a Farmacia é controlado, no entanto, nem todas as portas tém acesso
controlado através de cartdo de identificagdo, as restantes medidas identificadas para este risco, encontram-se
implementadas. Em relagdo ao risco “Desvio de medicagdo durante o transporte “, o sistema de encerramento de

alguns mddulos esta avariado, o que limita o cumprimento das agdes previstas, no entanto ndo se verificaram
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reclamacgdes por parte dos servicos que indiciem desvio de medicamentos, devendo assim manter-se a graduacao

deste risco como maximo.

e Servico de Gestao de Doentes

O Servico de Gestdo de Doentes identificou 12 riscos (1 de nivel elevado, 5 de nivel moderado, 5 de nivel fraco e 1

de nivel minimo) e 38 medidas de prevengao desses riscos.

Da monitorizacdo realizada, o Servico referiu que das 38 medidas identificadas, no ano de 2024, ndo foi
implementada 1 “Correcbes massivas de dados administrativos com a participagdo da SPMS”, apresentando uma

taxa de execugdo de 97,4%. A medida que ndo foi implementada estd associada ao risco abaixo identificado:

Identificagdo de Riscos Acdo e Monitorizagdo
. . Nivel - R N
Risco Consequéncias Impacto Probabilidade Risco AcGes para Controlo do Risco Monitorizacédo
1- Realizado em 2023
2- Foi realizada a atualizagdo de dados. Foram
realizadas pelo SPCG auditorias a Qualidade dos
1- Implementagdo de procedimento relativo as EFR; Dados Administrativos referentes aos anos de 2023;
- P 2 - Realizagdo de auditoria aos dados administrativos, em Hosix; |3-Aquando a realizagéo das auditorias as correcgdes
. Ma identificagdo do doente e ~ L e 5 .
Dados de utentes desatualizados . T 3 1 Risco |3 - Corregdo das anomalias identificadas; sdo materilaizadas.
. consequente impossibilidade de P - . - . ~
e/ou incorretos = . . Alto Baixa Moderado (4 - Ligagdo de validagao de dados Hosix|RNU; 4-Ligagdo Hosix\RNU conforme nos balcges
faturagdo com impato em proveitos. " ) L . L . . .
5 - Corregdes massivas de dados administrativos com a administrativos sendo que a ligagdo é automatica de
participagdo da SPMS. acesso imediato na consulta do processo do doente.
5- N3o reali Foram ainda realizad idacd
aos episodios dos utentes estrangeiros em situagao
irregular.

A medida “Correg¢ées massivas de dados administrativos com a participagéo da SPMS” identificada para mitigar o
risco “Dados de utentes desatualizados e/ou incorretos”, ndo foi implementada, devendo ser encetados esforgos,

junto da SPMS, no sentido de ser possivel a implementacdo da medida identificada.

e Servigo de Planeamento e Controlo de Gestdo
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O Servigco de Planeamento e Controlo de Gestado identificou 7 riscos (1 de nivel elevado, 2 de nivel moderado, 2 de

nivel fraco e 2 de nivel minimo) e 12 medidas de preveng¢do desses riscos. Da monitorizacdo realizada as medidas

foram todas implementadas, no ano de 2024, apresentando uma taxa de execugdo de 100%.

e Servigo de Gestao Hoteleira

O Servigo de Gestdo Hoteleira identificou 10 riscos (5 de nivel moderado, 3 de nivel fraco e 2 de nivel minimo) e
28 medidas de prevencao desses riscos. Da monitorizacdo realizada as medidas foram todas implementadas, no

ano de 2024, apresentando uma taxa de execugdo de 100%.

e Servigo de Instalagdes e Equipamentos

O Servigo de InstalagOes e Equipamentos identificou 16 riscos (1 de nivel maximo, 3 de nivel elevado, 4 de nivel
moderado, 5 de nivel fraco e 3 de nivel minimo) e 40 medidas de prevencdo desses riscos. Da monitorizacdo

realizada as medidas foram todas implementadas, no ano de 2024, apresentando uma taxa de execug¢ao de 100%.

No entanto, de referir, no risco “Fuga de doentes dos Servicos”, foi reportada uma fuga de um doente,
recomendando-se que o nivel de risco suba para maximo, bem como serem identificadas medidas mais eficazes,

por forma a conseguir que estas situa¢des residuais deixem de acontecer.
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Identificagdo de Riscos

Acgdo e Monitorizagdo

Nfvel
Risco Consequéncias Consequéncia [Probabilidade Risco Acdes para Controlo do Risco Monitorizacio
. . O SIE recebe e monitoriza os relatérios
1- Controle Através das rondas do servigo de seguranga; N .
. . N 2 3 Risco B N enviados pela equipa de seguranga. Todas as
Fuga de doentes dos Servigos Risco para os doentes a guarda do . 2- Controle de entradas e saidas pela equipa de seguranca; ~ N R N
i Médio Alta Elevado ) ) fugas de doentes s3o comunicadas a equipa de
Hospital 3- Resposta imediata a alertas de fuga. .
seguranca. Foi reportada 1 fuga de doente

e Servigo de Sistemas de Informagdo

O Servigo de Sistemas de Informacao identificou 15 riscos (4 de nivel elevado, 7 de nivel moderado e 4 de nivel
fraco) e 30 medidas de prevencdo desses riscos. Da monitorizagdo realizada, o Servico referiu que das 30 medidas
identificadas, no ano de 2024, ndo foi implementada 1 “Acesso a aplicacbes feita através de perfis de utilizador.
Informagdo sé "exportdvel" para situagées em que seja justificada a necessidade”, apresentando uma taxa de

execucao de 96,7%. A medida que nao foi implementada esta associada ao risco abaixo identificado:

Identificag8o de Riscos Acdo e Monitorizagdo

Risco Consequéncias C Pr l’:ilsvceol Agdes para Contralo do Risco Monitorizagéo
1- Acesso a aplicagGes feita através de perfis de N3o é possivel monitorizagdo sem modernizagdo
Utilizagdo de dispositivos de Informagdo confidencial ser i utilizador. Informag@o s6 "exportavel" para situagdes de solugdes de endpoint (Antivirus).
armazenamento externo para disponibilizada a pessoas sem A|3to E;xa M:;:::du em que seja justificada a necessidade; Sdo sensibilizados os colaboradores na sessdo de
exportacdo de informagdo acesso 2 - Criagdo de agdes de sensibilizagdo para o risco de acolhimento e no dia-a-dia mediante situagdes de
utilizagdo de sistemas de armazenamento externo. risco que possam ocorrer

No entanto, de referir, no risco “Ocorréncia de eventos que possam causar interrup¢des nos servidores e rede
informdtica em geral levando a indisponibilidade dos sistemas de forma ligeira, parcial ou total”, foram reportadas
paragens nao programadas, recomendando-se que a probabilidade de ocorréncia deste risco subir para alto.
Ainda no risco “Reduc¢do da qualidade de resposta no apoio técnico”, recomenda-se que a probabilidade de

ocorréncia deste risco subir para alto, considerando que tém necessidade de refor¢co de RH para conseguirem

manter a qualidade de resposta do apoio técnico.
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Identificag8o de Riscos Acdo e Monitorizagdo
A - . Nivel ~ A e R
Risco Consequéncias ol Pr Risco Agdes para Controlo do Risca Monitorizagéo

Ocorréncia de eventos que possam
causar interrupgdes nos servidores e 0 plano de contingéncia estd em vigor e foram

. N F? Impossibilidade de acesso a 3 2 Risco |1- Criacdo de Plano de Contingéncia, com backups P 8 . 8
rede informatica em geral levando a |. ~ . . - . observadas paragens ndo programadas em que se
L . N informagdo Alto Média Elevado |locais por forma a manter a continuidade do negécio. o N N
indisponibilidade dos sistemas de verificou a necessidade de ativar o PCFSI.
forma ligeira, parcial ou total.
Redugdo da qualidade de resposta i 1-Incidentes s&o priorizados e resolvidos consoante o

<;V . q. P Atraso na prestagdo de cuidados 2 2 Risco N - p ~ Mantem-se a necessidade de refor¢o de RH
no apoio técnico Médio Média Moderado |impacto na instituicdo.

e Servigo de Auditoria Interna

O Servigo de Auditoria Interna identificou 11 riscos (2 de nivel elevado, 5 de nivel moderado e 4 de nivel fraco) e

20 medidas de prevencgao desses riscos.

Da monitorizagdo realizada, o Servico referiu que das 20 medidas identificadas, no ano de 2024, ndo foram
implementadas 2 “Revisdo sempre que necessdrio do Regulamento de Comunicagdo de Infragdes e Denuncia de
Infracbes” e “Atualizagdo sempre que necessdrio do Regulamento do SAl, que pauta a atuagdo do Servigo”
apresentando uma taxa de execugdo de 90%. As medidas que ndo foram implementadas estdo associadas aos

seguintes riscos abaixo identificados
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Identificaglio de Riscos Agfio e Monitorizagdo

. . . Nivel . -
Risco Consequéncias Impacto | Probabilidade Risco AgBes para Controlo do Risco Monitorizagio

1- Revisdo sempre que necessario do Regulamento de Comunicagdo de
Infrages e Dentincia de Infracdes;

3 1 Risco |2- Apresentacdo do Regulamento e do canal de dentincia nas Sessdes de
Alto Baixa Moderado |Acolhimento dos novos funcionérios;
3 - Comunicagdo, em ambiente de trabalho dos funcionarios, anualmente
da existéncia do Regulamento e do canal de dentncias.

0 Regulamento foi revisto no inicio do ano de 2023,
Inexisténcia de um sistema de N&o cumprimento da legislagdo sendo necessaria a sua revisao para o ambito de ULS
comunicagdo de irregularidades e e

denuncia de infragdes

| foram feitas des do

mesmo nas sessdes de acolhimento dos novos
funciondrios.

1- Atualizagio sempre que 4rio do Regul to do SAI, que pauta
a atuagao do Servigo;
Falta de parcialidade e 2- 0 SAl do HFF, cumpre, no desempenho das suas atividades, o disposto [As agdes foram desenvolvidas, sendo necessériaa
i éncia nas auditori Favoreci de terceiros - s | eso |no Codigo de Etica do HFF, no Codigo de Etica do I1A (The Institute o [reviséo do regulamento do Al para o ambito de ULS
realizadas Internal Auditors), bem como as Normas Internacionais de Auditoria e ndo se verificaram ocorréncias do risco
Interna (Standards), respeitando as regras de conduta profissional,
nomeadamente o sigilo e areserva.
1- izagdo sempre que ario do Regulamento do SAI, que pauta
a atuacdo do Servico;
B Divulgacio de informagao sensivel a ) N - 2-0 SAI do HF.Ff cumpre, no desyer.npenh(') fias suas atividade?, o disposto [As z.i;iies foram desenvolvidas, sendo t\ece.sséria a
Quebra de sigilo cerceiros édio e froce |no Codigo de Etica do HFF, no Codigo de Etica do IIA (The Institute of revisdo do regulamento do SAI para o mbito de ULS
Internal Auditors), bem como as Normas Internacionais de Auditoria e ndo se verificaram ocorréncias do risco

Interna (Standards), respeitando as regras de conduta profissional,
nomeadamente o sigilo e areserva.

O Servico de Auditoria Interna, deve no decorrer do ano de 2025, proceder a revisdo e atualizacdo dos

regulamentos referidos nas a¢des para controlo do risco.
e Servigo de Qualidade e Segurancga

O Servigo de Qualidade e Seguranca identificou 9 riscos (1 de nivel elevado, 5 de nivel moderado e 3 de nivel
fraco) e 33 medidas de prevencdo desses riscos. Da monitorizagdo realizada as medidas foram todas

implementadas, no ano de 2024, apresentando uma taxa de execuc¢do de 100%.
e Servigo Social

O Servigo Social identificou 8 riscos (1 de nivel maximo, 5 de nivel moderado e 2 de nivel fraco) e 13 medidas de
prevencado desses riscos. Da monitorizagdo realizada as medidas foram todas implementadas, no ano de 2024,

apresentando uma taxa de execugdo de 100%.

e Gabinete Juridico
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O Gabinete Juridico identificou 10 riscos (7 de nivel moderado, 2 de nivel fraco e 1 de nivel minimo) e 17 medidas

de prevencgado desses riscos.

Da monitorizagdo realizada, o Gabinete referiu que das 17 medidas identificadas, no ano de 2024, ndo foram
implementadas 2, apresentando uma taxa de execucdo de 88,2%. As medidas que ndo foram implementadas

estdo associadas aos riscos abaixo identificados:

Identifica¢&o de Riscos Acdo e Monitorizagdo
Nivel " ——
Risco Consequéncias Impacto Probabilidade Risco Agbes para Controlo do Risco Monitorizagdo
A . . PN . 1-Existe necessidade de reforco da equipa
Dependéncia excessiva em - 1- Adequar os recursos humanos (internos ou outsourcing) a quantidade . 3 .
Demora na resposta e decisdo e 2 2 Risco interna, identificado no PDO.

determinados funciondrios (Falta de
gestdo de conhecimento)

e complexidade da atividade;

erda de conhecimento Médio Média Moderado
P 2- Partilhar conhecimento e distribuir tarefas.

2-implementado

1- Analisar periodicamente o quadro de pessoal e icentivar a 1-Assegurado
Quadro de pessoal insuficiente Demora na resposta e deciséo 2 2 Risco articipacdo em agdes de formacéo; 2-Existe necessidade de reforco da equipa
P P Médio Média | Moderado |P2" P3¢ « §90i 50 ca equip
2 - Reforcar o quadro de pessoal. interna, identificado no PDO.

Para se conseguir mitigar a ocorréncia deste risco “Dependéncia excessiva em determinados funciondrios (Falta de
gestdo de conhecimento) ”, foi identificada a medida “Adequar os recursos humanos (internos ou outsourcing) a
quantidade e complexidade da atividade”, no entanto foi verificado que a mesma ndo foi implementada,
continuando a ser necessario reforgar a equipa do Gabinete Juridico, estando também o risco “Quadro de pessoal

insuficiente” associado a mesma necessidade de reforco do quadro de pessoal.
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e Unidade de Comunicagdo e Informagao

A Unidade de Comunicacdo e Informacao identificou 9 riscos (1 de nivel maximo, 6 de nivel moderado, 1 de nivel

fraco e 1 de nivel minimo) e 13 medidas de prevencdo desses riscos.

Da monitorizagdo realizada, a Unidade referiu que das 13 medidas identificadas, no ano de 2024, ndo foi
implementada 1, apresentando uma taxa de execugdo de 92,3%. A medida que ndo foi implementada esta

associada ao risco abaixo identificado:

Identificag8o de Riscos Agdo e Monitorizagéo

Nivel
Risca Consequéncias impacto | Probabliidade Rls:o AgBes para Controlo do Risco Monitorizagio

A monitorizagao deste risco confirma limitagdes significativas ao nivel do
sistema de impressdo, com avarias frequentes e uma assisténcia técnica
insuficiente, comprometendo a produgao e qualidade dos materiais

) ; I N IR . 1- Robustecer o sistema e apoio & comunicagdo na drea da informativos. A situagdo tem impacto direto na capacidade de resposta da UCI
Sistema de impressdo deficiente para dar |Redugdo da eficécia da informagéo

A N 2 2 Risco |impressdo e produgdo de materiais informativos de modo a a0s servicos e, indiretamente, na comunicagio com os utentes. O equipamento
apoio aos materiais informativos que os | prestada pelos servigos aos/as 2 : : - " ’ e
_ r los: Médio Média | Moderado [melhorar a resposta atempada aos servicos e encontra-se em situagdo de fragilidade operacional, cuja gestéo contratual
servigos necessitam utentes e pablicos alvo externos. . N h = N AR
aos/as utentes. depende da drea das Tecnologias de Informagéo. Considera-se prioritario

reforcar a articulagio com esta drea e avaliar a viabilidade da substituigo do
equipamento ou a introdugdo de solugdes alternativas que assegurem a
ia deste servigo.

Para se mitigar o risco de “Sistema de impressdo deficiente para dar apoio aos materiais informativos que os
servigos necessitam”, foi definida como medida “Robustecer o sistema e apoio a comunicagdo na drea da
impressd@o e produgdo de materiais informativos de modo a melhorar a resposta atempada aos servicos e
consequentemente aos/as utentes.”, no entanto de acordo com a Unidade confirma limitacdes significativas ao
nivel do sistema de impressdo, com avarias frequentes e uma assisténcia técnica insuficiente, pelo que se

recomenda que seja efetuado o pedido ao Servico de Sistemas de Informacdo para implementagao desta medida.
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5. Conclusdes e Recomendagdes

e Conclusoes

O Plano de Prevencgao de Riscos de Gestdo, incluindo os Riscos de Corrupcgdo e de Infracdes Conexas, apresenta
identificados 203 riscos e 504 medidas de prevencdo. Todos os responsaveis setoriais procederam a
monitorizagdo das medidas de prevencgdo de risco aplicadas e enviaram os resultados para o Grupo de Trabalho,
evidenciando de forma positiva a cultura existente no que respeita a prevengdo dos riscos e o controlo sobre a

implementagdo das medidas identificadas.

Da analise efetuada conclui-se que as medidas de prevengdo de riscos mostraram-se adequadas, contribuindo
para mitigar a ocorréncia os riscos identificados, e por essa razdo se terem mantido para o ano de 2024. Conclui-
se ainda que das 504 medidas, apenas ndo foram implementadas 16, resultando num grau de implementacao das
medidas definidas de 96,8%. A elevada taxa de execuc¢do das medidas de mitigacdo dos riscos deve-se, em larga
medida, ao facto de os responsdveis sectoriais reconhecerem o plano de preven¢ao de riscos como um elemento

importante para identificarem e mitigarem riscos inerentes as suas atividades.

e Recomendagées

Da analise realizada apresentam-se as seguintes recomendacdes:
o Assegurar a continuidade da monitorizagdo dos riscos e das medidas preventivas a adotar;

o Aumentar o nivel de monitorizagdo dos riscos que apresentaram ocorréncias durante o ano de 2024,

devendo a probabilidade de ocorréncia ser alterada para um nivel superior, numa futura atualizagdo do
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Plano de Riscos, bem como avaliacdo das medidas identificadas;

o Para as medidas que ndo foram aplicadas, fazer uma anadlise da dificuldade de implementagdo e
redefinicdo de novas medidas, numa futura atualizacdo do Plano de Riscos, bem como avaliagdo das

medidas identificadas.

Grupo de trabalho para o acompanhamento do Plano de Prevengao de Riscos de Gestdo, incluindo Riscos de

Corrupgao e de Infragcdes Conexas

Assinado por: IVONE MARIA MARTINS DOS SANTOS SILVA .
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